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C=IT

lvo Simonic

Codice Fiscale: I
Contatti: -

PROFILO PROFESSIONALE

* Da 35 anni mi occupo di informatica e opero sia nel settore privato che nel pubblico.

* Attualmente svolgo la funzione di amministratore di una societa che opera nel settore dell’IT di
cui sono socio.

* Sono trainer ufficiale Proxmox per due paesi, Italia e Slovenia, per il sistema di virtualizzazione
Proxmox VE.

*  Mioccupo correntemente di architettura e progettazione di sistemi IT, amministrazione di sistemi
Linux e Unix, gestione di specifici sistemi IT con particolari ambiti nel networking e nella sicurezza
informatica (cybersecurity).

COMPETENZE

*+  Sistemi Operativi : *nix (Linux, Solaris, BSD, HP-UX), Windows

+  Sistemi di virtualizzazione : Proxmox VE (KVM) e VMware, Linux Containers LXC, Solaris Zones

*  Applicativi web e database : Apache, Nginx, Squid, MySQL, SQLite

+  Applicativi nell'ambito della sicurezza : Snort (IDS/IPS), HAProxy, Iptables, PF

*  Applicativi per VA : Wireshark, Nmap, Nikto, Nessus, OpenVAS, Metasploit, Photorec, Hashcat,
Aircrack-NG, DNSrecon, John (JTR)

* linguaggi di programmazione e scripting : C, PHP, Bash

* Routing & Switching : Arista, Cisco, Juniper, Mikrotik

* Firewall : Fortigate, Pfsense/ OPNsense, Mikrotik

* VPN:IPSec, OpenVPN, Wireguard

*  Wireless : Ubiquity

*  Monitoraggio : Zabbix

= Storage: Oracle ZFS e OpenZFS Storage & Appliances, genericiSCSI, FCe IB

*  File System: ZFS, BTRFS, NFS, Ceph, GlusterFS, pNFS

ESPERIENZE LAVORATIVE

SymTech IT S.r.l. 2010 — oggi
Socio e amministratore della societa

e Servizi di formazione nel settore dell'IT (Proxmox VE, Linux, ZFS Filesystem and Storage, networking)
* Consulenza professionale nel settore dell’IT

e Architettura, progettazione, implementazione e gestione di sistemi IT

* Amministrazione di reti e sistemi, networking e security

* Responsabile della sicurezza di sistemi relativi a servizi aziendali erogati da Datacenter Enterprise

(VPS, DRaas$, Baas$, laa$, Cloud Collaboration Platform)
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* Voci correlate alle attivitd summenzionate: Business Continuity, Vulnerability Assessments, Disaster
Recovery
SymTech IT di Ivo Simonic 1997 — 2015
Titolare d’impresa nel settore dell’IT

* Consulenza professionale nel settore dell’IT
* Architettura, progettazione, implementazione e gestione di sistemi IT
* Amministrazione di reti e sistemi, networking e security
Infordata S.r.l. ' 1990 — 1997

Figura commerciale

* Vendite PC e altri articoli informatici

Sain Commerce di Sonja Sain ; 1989- 1997
Figura commerciale nel settore dellimport/export di prodotti alimentari

¢ Assistente del commerciale per 'importazione di prodotti alimentari dalla Jugoslavia
P P P g

ALCUNI DEI LAVORI SVOLTI PERSONALMENTE PRESSO AZIENDE PRIVATE INERENTI LE
SPECIFICHE DEL PRESENTE BANDO

Movest S.p.a. 2015 — oggi

* Andlisi delle necessitd e realizzazione del progetto integrale del sistema IT interno
* Implementazione e estione del sistema IT esclusi sistemi gestionali:
o Cluster di virtualizzazione

o Firewall perimetrali inclusi IDS/IPS e accessi in VPN
o Sicurezza della rete interna
o Progetto del sistema di DR nonché gestione e verifiche periodiche di DR
o Verifiche periodiche semestrali di vulnerabilita esterne (vs. firewall periferici) ed interne (servizi
interni inclusi domain controller)
Primo Aroma S.r.l. 2010 - oggi

* Progetto e gestione del sistema IT incluso studio e implementazione di un sistema di DR in cloud
* Esecuzione di VA annuali verso firewall periferici, domain controller, rete wifi, siti web gestiti in cloud

SymTech S.r.l. 2010 - oggi

* Analisi, progetto ed implementazione delle politiche di sicurezza della rete interna nonché dei servizi
aziendali erogati da infrastruttura in centri dati
* VA periodici eseguiti su infrastrutture web quali:
o Siti e portali web
o Servizi online:
e BaaS e DRaaS (backup e DR as a service)
e VPS
* Piattaforma di collaborazione Nextcloud
o Piattaforme per la virtualizzazione (Proxmox VE)
e Penetration testing ad hoc verso infrastruttura web di sviluppo
Progettazione di infrastrutture di virtualizzazione per servizi hosting presso centri dati enterprise
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Siel d.o.o. 2009 - oggi
* Consulenze e amministrazione di sistemi di virtualizzazione e backup basati su tecnologia Proxmox e
storage ZFS
Esteco S.p.a. 2009 - oggi

* Consulenze e amministrazione di sistemi di virtualizzazione e backup basati su tecnologia Proxmox
e Consulenze generiche nel settore dell'IT

Specinova d.o.o. 2022 - 2023

e Esecuzione di VA verso infrastruttura web in cloud di proprieta

*  Consulenza per la rivisitazione delle politiche di sicurezza delle macchine virtuali di cui al punto
precedente

IScopy S.r.l. ' 2018 — 20253

* Consulenza per la riconfigurazione dei firewall perimetrali nonché loro gestione
¢ Consulenza, progetto per il sistema di Disaster Recovery e supporto per la sua gestione
* Esecuzione di VA (Vulnerability Assesment) annuali richiesti dalla propria certificazione 1SO 2700

Spring Firm S.r.l. 2019 - 2020

* Servizio di consulenza e di supporto tecnico/sistemistico per I'erogazione di servizi ITC su
piattaforma laa$

Maxidi S.p.a. 2017 - 2018
e Consulenze e supporto sistemistico per la performance upgrade di un sistema Oracle per la Big Data
Analisys .
Tecnogym S.p.a. 2016 - 2017

¢ Consulenze relative a storage e tecnologie di backup e sicurezza dati in ambiente Oracle ZFS

Tra le diverse aziende per le quali ho partecipato direttamente alle attivita relative a quanto descritto, le
suddette hanno dato il nulla osta affinché le abbia potuto elencare.

VULNERABILITY ASSESMENT - DESCRIZIONE

Per VA (Vulnerability Assesment) si intende la ricerca di vulnerabilitd informatiche relative alla
infrastruttura fisica e virtuale nonché ai servizi erogati internamente (sistemi gestionali, controller del
dominio ecc) ed esternamente (portali web di diverso tipo e struttura), attraverso:
* Lo studio dell'architettura dell'infrastruttura per la verifica delle compliance alle normative di
sicurezza dichiarate o richieste dal cliente
+  L'utilizzo di appropriate tecniche di estrazione di dati (social engineering)
+ L'utilizzo di software specifici per la ricerca di eventuali vulnerabilita dovute a carenza di
implemetazione, errori di configurazione, patching inefficace o insufficiente ecc.
* La stesura di un documento riepilogativo con la rappresentazione dei dati rilevati e le eventuali
contromisure da dover implementare per riportare il livello di sicurezza a quanto richiesto.

Ho svolto e continuo a svolgere attivita relative a Vulnerability Assesments e sicurezza informatica in
generale anche per altre aziende per le quali non ho ancora ricevuto 'autorizzazione ad elencarle.
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CORSI E CERTIFICAZIONI

Proxmox Official Certification Trainer, Proxmox Server Solutions GmbH, Vienna 2020
Proxmox VE Advanced, Proxmox Server Solutions GmbH, Vienna 2016
VMware NSX Level |, Milano 2016
Zimbra Collaboration, ZCS Network Edition, Advanced Administration Training - 2010
RHCE (RedHat Certified Engineer), Red Hat, Inc. \ 2001

TITOLO DI STUDIO

Liceo sentifico statale France Preseren, Trieste 1986

Diploma di maturifa scentifica

LINGUE PARLATE

Lingua madre: ltaliano, Sloveno

Altre lingue:  Inglese, Serbo, Corato, Tedesco

TRATTAMENTO DAT/

Acconsento al frattamento dei miei dati personali ai sensi dell’art.13 D.Lgs. 196 del 30 giugno 2003 e
dell’art.I3 GDPR (Regolamento UE 2016/679) per gli scopi relativi al presente bando.

Trieste, 10 settembre 2024

L'originale compilato e
sottoscritto & depositato
presso gli Uffici dell’Ente
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